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Vojna spremlja človeka že vse od njegovega začetka. Z razvojem človeške 
družbe in njenim tehnološkim dogrevanjem, so se vzporedno spreminjale tudi oblike 
vojskovanja. V vojnem konfliktu tehnologija predstavlja pomembno utež, ki lahko 
prevesi tehtnico razmerja sil v tisto stran, ki jo zna bolje uporabiti. Ob začetku odkritja 
in uporabe elektromagnetnega valovanja se je odprla nova dimenzija vojskovanja. Če 
se je prej vojna bila na zemlji, vodi in v zraku, se je kasneje konflikt razširil še na 
področje elektromagnetnega spektra (EMS), ki je postal pomembna dobrina, uporaben 
sprva predvsem za komunikacije, pozneje pa tudi za radarske in namerilne sisteme. 
Tako kot je raba radijskih komunikacij in drugih naprav, ki uporabljajo 
elektromagnetni spekter, nepogrešljiva v civilnem svetu, lahko ohromitev takih 
sistemov povzroči zlom celotne vojaške organizacije, ki je svoje delovanje prilagodila 
uporabi tovrstnih modernih tehnologij.  
Diplomsko delo je razdeljeno na dva dela. V prvem je predstavljeno sodobno 
elektronsko bojevanje, njegove značilnosti in tehnologije v uporabi. V drugem delu je 
opisano sestavljanje in delo s preprostim spektralnim analizatorjem osnovanim na 
programirljivem radiju in računalniku Raspberry Pi. Na koncu so predstavljeni še 
rezultati merjenja moči signala LTE oddajnika na nekem območju. 
 
 
Ključne besede: elektronsko bojevanje, spektralni analizator, goniometer, 






War has accompanied Man since his beginnings. With the development of 
human society and its technological advancement, the forms of warfare also changed 
with it. In an armed conflict, technology is an important factor that can tip the balance 
of power to the side which can better use and apply it. With the discovery and first use 
of electromagnetic waves, a new dimension of warfare opened up. If at first the war 
was fought on land, water and air, later the conflict spread to the field of 
electromagnetic spectrum (EMS), which became an important commodity, useful first 
for communications, but later also for radar and sighting systems. Just as the use of 
radio communications and other devices using the electromagnetic spectrum is 
indispensable in the civilian world, the paralysis of such systems can lead to the 
breakdown of an entire military organization that has adapted its operations to the use 
of such modern technologies. 
The diploma work is divided into two parts. The first presents modern electronic 
warfare, its features and technologies in current use. The second part describes the 
assembly and operation of a simple spectrum analyser based on a software defined 
radio and a Raspberry Pi computer. Finally, measurements of the LTE signal 
transmitter strength in a given area are presented. 
 
Key words: electronic warfare, spectrum analyzer, goniome, Raspberry Pi, 








1  Uvod 
Elektronsko bojevanje je umetnost in znanost zagotavljanja varne uporabe 
elektromagnetnega spektra za prijateljske sile in hkrati preprečevanje uporabe taistega 
spektra sovražniku. V teoriji se elektromagnetni spekter razteza vse od enosmernega 
toka do svetlobnih žarkov in naprej do neskončnosti. Elektronsko bojevanje pokriva 
le celoten spekter radijskih frekvenc, infrardeči spekter in ultravijolični spekter. [1] 
Integrirani računalniški sistemi in elektronske komponente so skozi leta postali 
vse bolj dostopni širši javnosti, kot tudi manjši in zmogljivejši. S tem je ponujena 
odlična priložnost, da slehernik poskuša razviti nekatere sisteme, ki jih v praksi 
uporabljajo oborožene sile za namene elektronskega bojevanja. Seveda zavoljo 
tajnosti vse sodobne tehnike niso dostopne, lahko pa se uporabi nekatere principe in 
aktualne pristope.  
Eden izmed takih sistemov je goniometer, ki služi za določitev smeri oddajnika 
elektromagnetnih valov. V tej diplomski nalogi je opisana radiogoniometrična postaja, 
ki sem jo sestavil iz računalnika Raspberry Pi, skupaj s programsko določenim radiem 
(angl. software defined radio SDR) ter modulom za določanje lokacije. Z izdelanim 
goniometrom je mogoče opazovati širok frekvenčni spekter do 1 GHz, meriti jakost 
signala in posledično izrisati zemljevid jakosti signala, s katerim lahko določimo 






2  Elektronsko bojevanje in elektronsko izvidovanje  
V slovarju Severnoatlantske pogodbene organizacije (angl. North Atlantic 
Treaty Organisation – NATO) je termin elektronsko bojevanje definiran kot vojaška 
aktivnost, s pomočjo katere se raziskuje spekter elektromagnetnega valovanja in 
obsega iskanje signalov, prestrezanje signalov ter identifikacijo signalov v spektru 
elektromagnetnega valovanja, uporabo energije elektromagnetnega valovanja v zvezi 
z usmerjanjem energije, z namenom  zmanjševanja in preprečevanja uporabe spektra 
elektromagnetnega valovanja s strani nasprotnih sil in aktivnosti, ki zagotovijo 
uspešno uporabo spektra elektromagnetnega valovanja s strani lastnih vojaških sil. [2]
 Sodobno elektronsko bojevanje lahko razdelimo v tri večje podskupine, kot je 
prikazano na sliki 1; elektronske protiukrepe, elektronske zaščitne ukrepe in podporne 





Slika 1: Različni ukrepi na področju elektronskega bojevanja. 
20 2  Elektronsko bojevanje in elektronsko izvidovanje 
 
2.1  Elektronska komunikacija 
Ena prvih oblik uporabe elektromagnetnega spektra v vojaške namene je bila 
elektronska komunikacija med enotami in poveljstvom s pomočjo radijskih valov v 
elektromagnetnem spektru. Elektromagnetne valove, ki jih oddaja radijska postaja, je 
mogoče prestrezati in motiti, hkrati pa iz njih izluščiti posredovano informacijo. Poleg 
tega lahko določimo sovražnikove elektronske zmožnosti iz modulacije, smeri 
sprejema signala, njegove moči in sorodnih parametrov radijske komunikacije.  
 Sodobne vojaške operacije zahtevajo izmenjavo velike količine informacij 
med sodelujočimi enotami. Najpomembnejša tipa komunikacij za namene 
elektronskega bojevanja so taktične komunikacije, kjer so naprave v mreži hkrati 
oddajniki in sprejemniki, navadno delujejo na isti frekvenci, prenos informacij pa 
večinoma poteka od nadrejenega k podrejenemu in pa podatkovne zveze med 
brezpilotnimi letali in nadzornimi centri ali med letali, ki si delijo informacije o letu, 
po njih pa lahko prenašamo podatke senzorjev, statusne informacije in podatke za 
določanje lokacije. [3] 
 
2.2  Radar 
Naprava za radijsko detekcijo in rangiranje (angl. radio detection and ranging – 
RADAR) je bila razvita za sledenje zrakoplovov in plovil. Danes jih uporabljamo tudi 
v civilni sferi za sledenje potniškim in tovornim letalom, določanje vremenskih 
pogojev, izrisovanje terena, avtomobilskem prometu itd.  
 Radar sestavljata sprejemnik in oddajnik, kot prikazuje preprost blokovni načrt 
na sliki 2. Oddan signal se odbije od površine katerekoli prepreke in se vrne v 
sprejemnik, kjer je ta signal analiziran. Največkrat sta oddajnik in sprejemnik na isti 
lokaciji, pogosto pa lahko uporabljata tudi isto anteno. Skoraj vedno se uporabi zelo 
usmerjene antene saj se tako lahko natančneje določi azimut prepreke oziroma tarče, 
od katere se je signal odbil. Razdalja do tarče (d) se izračuna iz razlike časa med oddajo 





                                          (2.1)  
 
 
pri kateri je  
 d = razdalja do prepreke (m); 
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 c = hitrost svetlobe (3 × 108 m/s); 
 Δt = čas med oddajo in sprejemom signala (s). 
 
Če lokacija tarče ni znana, se radarski snop vrti v nekem vzorcu, da pokrije 
prostor v katerem bi se tarča lahko nahajala. V primeru, da je tarča odkrita, ji lahko 
radar sledi ali pa nadaljuje s skeniranjem preostalega prostora.  
 
 
Slika 2: Poenostavljen koncept delovanja radarja. 
Največji sodoben radarski sistem, ki ga uporablja Slovenska vojska je Ground 
Master GM-403 proizvajalca Tales Raytheon in je sposoben detekcije letal, 
helikopterjev, manevrirnih raket, brezpilotnih letal in taktičnih balističnih raket na 
razdaljah do 470 km. Eden izmed takih sistemov se nahaja na Ljubljanskem vrhu. [4] 
2.3  Elektronski podporni ukrepi 
Sistemi elektronskih podpornih ukrepov ali podporni ukrepi elektronskega 
bojevanja (PUEB) zaznavajo signale iz EMS ter določajo njihove lastnosti in možne 
lokacije oddajnikov. Sistemi EPU so torej tisti, ki 'poslušajo' kaj se na spektru dogaja, 
da se lahko ostali sistemi elektronskega bojevanja na to pravilno odzovejo. Sisteme 
EPU delimo na več tipov, med katerimi so najpomembnejši radarski detektorji, sistemi 
za določanje ciljev (angl. threat targeting sistem) in sistemi za nadzor bojišča (angl. 
battlefield surveillance systems). Postopki, ki jih sistemi PUEB izvajajo so prikazani 
na sliki 3.  
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2.3.1  Postopki v elektronskih podpornih ukrepih 
Eden izmed postopkovnih načinov pri podpornih ukrepih elektronskega 
bojevanja je iskanje aktivnih signalov na določenem frekvenčnem področju . Glede na 
kraj izvajanja iskanja se loči aktivno iskanje s kopnega, z morja, iz zračnega prostora 
in iz vesolja. Aktivno iskanje s kopnega je najzahtevnejše zavoljo navpične 
oblikovanosti zemeljskega površja ter naravnih in umetnih preprek. Izvaja se ga iz 
stacionarnih in mobilnih iskalnih centrov. Za iskanje z morja lahko uporabljamo vse 
vrste plovnih platform. Iskanje iz zračnega prostora je najučinkovitejše zavoljo 
relativne bližine cilja, ker na poti elektromagnetnega signala ni preprek, se pokrije 
lahko večje geografsko območje, se lahko uporablja leteče platforme kot so letalo, 
helikopter ali balon. Iz vesolja se lahko iskanje izvaja s pomočjo umetnih satelitov. 
Identificiranje sovražnega sistema poteka s pomočjo sprejemanja 
elektromagnetnega signala, ki ga oddaja sistem sovražnih sil. Iz sprejetega 
elektromagnetnega signala se lahko izloči glavne lastnosti signala, kot sta pasovna 
širina oddanega signala in uporabljena modulacija. V primeru govornih komunikacij 
je mogoče s poslušanjem pridobiti tudi informacije o pripadnosti govornikov, pozivnih 
signalih, organizaciji telekomunikacijskih zvez in podobno. Pri zahtevnejših 
elektromagnetnih signalih poteka obdelava le-teh s pomočjo tehnične analize signala 
(TAS). S tem postopkom se določi tehnične lastnosti sprejetega elektromagnetnega 
signala, kot je na primer pasovna širina signala, vrsta uporabljene modulacije, 
frekvenčno ali kakršnokoli drugo odstopanje signala, posebne napake, zmogljivost 
komunikacijske zveze v bitih na sekundo pri digitalnih komunikacijah in podobno. 
Razmere nas pogosto prisilijo, da prestrezanje izvajamo iz neprimernih geografskih 
lokacij, kar pomeni da so zajeti signali pogosto šibki in se po jakosti težko ločijo od 
Slika 3: Postopki v elektronskih podpornih ukrepih. 
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motenj in šuma, ki sta prisotna na telekomunikacijski zvezi. Določitev lastnosti  
signalov z nizko jakostjo je za analizo posebno težak zalogaj.  
Ena glavnih nalog podpornih ukrepov elektronskega bojevanja je prestrezanje 
komunikacij. S prestrezanjem je namreč mogoče dobiti največ uporabnih informacij. 
Prestrezanje signalom je definirano kot organizirano poslušanje sovražnih 
komunikacijskih sistemov, z namenom da se prestreže informacije in zbere podatke, 
ki jih nasprotnik prenaša po telekomunikacijski prenosi poti. Tovrstni postopek 
prisluškovanja običajno sledi iskanju in identificiranju nasprotnikov. Skupaj s 
prestrezanjem signalov običajno poteka tudi določevanje geografske lokacije izvora 
elektromagnetnega sevanja. Zavoljo narave razširjanja elektromagnetnega valovanja 
je prestrezanje signalom brezžičnih komunikacij skorajda nemogoče preprečiti, kljub 
temu pa je prestrezanje in prisluškovanje še posebno težka naloga, če so v uporabi  
digitalne komunikacije. [5] Postavitev sistema za prestrezanje komunikacijske zveze 





2.3.2  Radarski detektorji 
Kot že samo ime pove, radarski detektorji opozorijo, da je vozilo (najpogosteje 
letalo) v območju sevanja radarja, kar omogoči pravočasno uporabo protiukrepov ali 
manevrov za izogib nevarnosti. Z analizo zajetih signalov lahko javljalnik določi tudi 
Slika 4: Shema postavitve sprejemnika za prestrezanje. 
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tip sovražnega radarja, ali je vir radarskega signala na primer drugo letalo ali pa 
protiletalski raketni sistem. 
 
2.3.3  Sistemi za nadzor bojišča 
Sistemi za nadzor bojišča sprejemajo in analizirajo vse vrste signalov na bojišču 
in tako določijo sovražnikove zmožnosti elektronskega bojevanja ter pomagajo pri 
določanju tarč. Takšni sistemi se lahko namestijo na vse vrste vozil, zrakoplovov in 
vodnih plovil. V uporabi so tudi prenosni sistemi, katere se lahko prenaša v nahrbtniku, 
kot je na primer Wolfhound. [6] 
 Goniometriranje je določanje geografske lokacije sevalnega vira , med tem ko 
le-ta oddaja elektromagnetni signal. Najosnovnejši način goniometriranja je 
triangulacija, kjer se s pomočjo najmanj dveh goniometrov, pri katerih je poznana 
lastna geografska lokacija in smer iz katere elektromagnetni signal prihaja, določi 
geografsko območje, kjer se križa snop elektromagnetnega signala. Z več kot dvema 
goniometroma, kot prikazuje slika 5, je mogoče dobiti natančnejše meritve geografske 
lokacije. Na natančnost določanja geografske lokacije vpliva veliko parametrov 
telekomunikacijske zveze. Pomemben dejavnik je frekvenca na kateri vir 
elektromagnetnega sevanja oddaja. Če vir oddaja pri nižjih frekvencah, je točno 
geografsko lokacijo težje določiti, ker se taki elektromagnetni valovi poslužujejo 
različnih vrst razširjanj, medtem ko je večina visokofrekvenčnih zvez omejena na 
zvezo z neposredno vidljivostjo (angl. line of sight communications).  
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Slika 5: Shema triangulacije vira sevanja s tremi goniometri. 
 
 Za določanje geografske lokacije virov, ki oddajajo v kratkovalovnem 
frekvenčnem (angl. high frequency – HF) področju, je bila razvita metoda lociranja iz 
ene točke (angl. single site location – SSL). Pri tem se s pomočjo merjenja sprejemnega 
kota, določi kot pod katerim se elektromagnetno valovanje odbijejo od ionosfere. S 
pomočjo znane višine plasti ionosfere se potem lahko poleg smeri določi tudi razdaljo 
do izvora elektromagnetnega signala. [7] Za goniometriranje s to metodo zadostuje le 
en goniometer, ki je po navadi stacionaren. Eden izmed predstavnikov premičnih 
goniometrov v nemški vojski je KWS RMB (nem. Kampfwertsteigerung Radio 
Multiband), osnovan na šest kolesnem transportnem vozilu Fuchs. Uporablja se za 
goniometriranje lokacije radarskih sistemov. [8] Sistem KWS RMB je prikazan na 
sliki 6. 
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Slika 6: Goniometer KWS RMB. 
 
2.4  Elektronsko izvidovanje 
Elektronsko izvidovanje (angl. signal intelligence – SIGINT) je razdeljeno na 
dve podpodročji. To sta v osnovi spremljanje komunikacijskih (angl. communications 
intelligence – COMINT) in nekomunikacijskih signalov (angl. electronic intelligence 
– ELINT). [9] 
Razlika med podpornimi ukrepi elektronskega bojevanja in elektronskim 
izvidovanjem izhaja zlasti iz ciljev za katerega so signali sprejeti, načina, kako so 
signali obdelani, ter kasnejše uporabe pridobljenih informacij.  
Enote za elektronsko izvidovanje se ukvarjajo s pridobivanje informacij iz 
sprejetih signalov s podrobnejšo analizo in obsežnejšo obdelavo. S tem zagotavljajo 
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obveščevalne informacije za vse nivoje, od strateške do taktične enote, in pomagajo 
ustvariti širšo sliko sovražnikovih zmožnosti. 
Po drugi strani lahko iz simbolov, ki jih sprejmemo, hitro izluščimo nekatere 
podatke s krajšo analizo in so za taktične enote uporabne takoj. S tovrstno analizo se 
ukvarjajo enote, ki izvajajo podporne ukrepe elektronskega bojevanja. 
Razlika med področjema elektronskega izvidovanja in podpornimi ukrepi 
elektronskega bojevanja je tudi v času, ki ga ene ali druge enote potrebujejo za 
pridobitev podatkov. Enote za elektronsko izvidovanje na podlagi zbiranja podatkov 
in analiz ustvarijo sliko ali informacijo dogajanja v daljšem obdobju. Enote za 
podporne ukrepe elektronskega bojevanja pa pridobivajo podatke, ki so uporabni takoj 
ali z majhno zakasnitvijo.  [10] 
2.1  Elektronski protiukrepi 
Glavni namen elektronskih protiukrepov je aktivno motenje, zavajanje ali 
uničenje naprav ter sistemov sovražnih sil. Nadpomenka elektronskih protiukrepov je 
elektronski napad, pod katerega štejemo tudi orožja, ki uporabljajo usmerjeno energijo 
in protiradiacijske izstrelke. Med orožji, ki uporabljajo usmerjeno energijo je še 
posebej kontroverzen tako imenovani aktivni zavrnitveni sistem (angl. active denial 
system – ADS), ki ga je razvila vojska Združenih držav in v usmerjenem snopu oddaja 
signal s frekvenco 95 GHz z močjo 100 kW, ki v koži povzroči podoben učinek kot 
mikrovalovna pečica – vzburi molekule vode in maščobe, ter jo tako segreje, kar je pri 
testirancih povzročilo zelo neprijeten občutek. Nihče od tistih, na katerih so preizkusili 
ta sistem, ni zdržal dlje kot 5 sekund. Pri testirancih pa sistem ni imel negativnih 
posledic na njihove oči, splošno zdravje kože ali pa na moške reprodukcijske organe. 
Prav tako izpostavljenost žarkom na tej frekvenci ni povečala možnosti za raka. [11]  
 Elektronsko motenje je namensko sevanje elektromagnetne energije v 
sovražnikove sprejemnike. Namen elektronskega motenja je, da se bi sovražniku 
otežilo ali celo popolnoma onemogočilo sprejemanje tistih elektromagnetnih signalov, 
ki dejansko nosijo informacijo. Motnje so lahko v obliki elektromagnetnega šuma, 
neželenega signala ali pa spremembe lastnosti prenosne poti. [12] Na sliki 7 je 
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 Učinkovitost motilcev komunikacij se meri z razmerjem med močjo motilnega 
in močjo motenega signala v sprejemniku (angl. jamming-to-signal ratio – J/S). Večje 
kot je to razmerje, bolj učinkovito je motenje. Moč signala in motenj na sprejemniku 
je odvisna od izhodne moči oddajnika in motilca, njune oddaljenosti od sprejemnika 
in terena, ki ga morajo signali premostiti. V praksi je faktor motenja okrog 10 zadosten 
za učinkovito motenje komunikacij.  
 S prekrivnim motenjem se znižuje kvaliteta izhodnega signala, tako da se v 
prostor oddaja moduliran šum, kar znižuje razmerje signal-šum ter ustvarja območje, 
kjer je sprejem signala zelo otežen. Ta način motenja se skoraj vedno uporablja za 
motenje komunikacij. Najpreprostejše za izvedbo je širokopasovno motenje, s katerim 
se prekrije vse možne frekvence, ki bi jih komunikacijski ali radarski sistemi lahko 
uporabljali. Širokopasovno motenje ima slab izkoristek, saj se večina moči potroši na 
frekvencah, ki v tistem trenutku sploh niso v uporabi, vendar za učinkovito motenje 
pri tem ni potrebno vedeti katere frekvence sovražnik uporablja. Boljši izkoristek ima 
ozkopasovno motenje, pri kateremu se najprej analizira elektromagnetni spekter. S 
podrobno analizo spektra se pridobi frekvence, ki jih nasprotnik uporablja, nato pa se 
na teh frekvencah oddaja motilne signale. Seveda je nujno, da vsake toliko časa 
motenje prekine, ponovno analizira spekter in po potrebi spremeni frekvence na 
katerih se oddajajo motilni signali. Tretja možnost je tako imenovano brišoče motenje, 
pri katerem se ozek pas, na katerem se moti, pomika po širšem delu spektra. S tem se 
nasprotniku povsem ne onemogoči delovanje, lahko pa se ga moti dovolj, da npr. 
odpovedo avtomatizirani procesi sledenja tarč, tako da mora sledenje ročno izvajati 
Slika 7: Shema postavitve motilca komunikacijske zveze. 
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izkušen operater. [13] Eden izmed primerov motilcev komunikacij na VHF (angl. Very 
High Frequency) področju je Hummel, viden na sliki 8. 
 
 Elektronsko zavajanje radijskih komunikacij (angl. spoofing) je oddajanje 
lažnih informacij sovražniku na isti način kot da bi prihajalo iz njegovega lastnega 
omrežja. Potrebno je kopirati postopke avtentikacije, ki jih sovražnik uporablja, 
zavajanje pa postane še posebej zahtevno, če je v zvezah uporabljeno šifriranje. Ena 
izmed tehnik zavajanja temelji na snemanju govorne zveze določenega poveljnika, ki 
se mu s posebno programsko opremo kasneje premeče besede, spremeni njihovo 
intonacijo, doda motnje ipd. nato pa v kritični situaciji, ko operater pozabi na protokole 
avtentikacije, odda posnetek njegovega poveljnika v kričečem tonu, ki ukazuje 
določen manever ali ukrep. 
 Pri motenju radarjev je pomembno razmerje med močjo motenja in močjo 
odbitega radarskega signala od tarče (na primer od letala), ki doseže radarski 
sprejemnik. Pomembno je tudi, da upoštevamo nekatere posebnosti radarjev, na primer 
smernost radarske antene, ki radarju omogoči da bolje sprejema signale iz določene 
smeri, medtem ko jih sprejema slabše s tiste smeri, kamor antena ni usmerjena. V 
Slika 8: Motilec komunikacij na VHF področju Hummel. 
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primeru, da motilec ne seva v glavni snop radarske antene je potrebno motiti z veliko 
večjo močjo, kot jo ima sprejeti signal. Druga posebnost pa je posledica razširjanja 
elektromagnetnih valov; moč odboja signala od tarče se namreč do radarskega 
sprejemnika zmanjšuje s četrto potenco razdalje do tarče, medtem, ko se moč motnje 
zmanjšuje le z drugo potenco razdalje motilca od radarja. [14]  
 Najpreprostejša oblika radarskega motenja je samozaščitno motenje, pri 
katerem se motilec nahaja na tarči sami. Prednost te oblike je, da motilec seva 
naravnost v glavni snop radarskega sprejemnika, kar pomeni da je motenje 
učinkovitejše. Na sodobnih nevidnih letalih se taka postavitev ne uporablja, saj se s 
tem izniči prednosti majhnega radarskega preseka. Alternativa temu je motenje z 
daljave (angl. standoff jaming), pri katerem se motilec nahaja na drugem letalu, ki ni 
v dosegu protiletalskih sistemov nasprotnika. Letala s takim tipom motilca so velika 
in oddajajo z visoko močjo, kar je nujno, če sevamo v enega od stranskih snopov 
radarske antene. [15] 
 Da lahko protiletalski sistemi streljajo na tarčo, jim je potrebno najprej slediti 
preko radarja. Sled sestavljajo vrednosti kotov in razdalj iz katerih se lahko predvidi 
položaj tarče v prihodnosti. Elektronsko zavajanje radarskih sistemov ustvari lažno 
sled tarče, s čimer postanejo protiletalski sistemi neuporabni. Za zavajanje radarjev je 
potrebna natančnost v časovni resoluciji na nivoju manj kot mikrosekunda, zato so 
praktično uporabni le samozaščitni motilci, montirani na tarči sami. Eden izmed tipov 
elektronskega  zavajanja je tako imenovana tehnika odmika razdaljnega okna (angl. 
Range Gate Pull-off – RGPO), pri katerem tarča sprejme radarski signal in ga odda s 
kratko zakasnitvijo, s čimer simulira zakasnjen odboj valov. V praksi namreč radarski 
signal z večjo zakasnitvijo pomeni bolj oddaljeno tarčo, ker pa dobiva več odbojev 
(prvi je pravi, ostali pa so emisije motilca) se lahko tarča nahaja kjerkoli v tem oknu 
razdalj. Radar tako ne more določiti točne lokacije tarče in izgubi njeno sled. [16]  
 Toplotno vodeni protiletalski izstrelki so eno najnevarnejših sodobnih orožij. 
Uporabljeni so lahko kot izstrelki zrak-zrak ali pa zemlja-zrak, pri slednjih so še 
posebej pomembni tisti, ki so izstreljeni iz relativno poceni lanserjev, za katere je 
velikokrat potreben le en operater. Taka orožja so pasivno vodena – senzor v glavi 
izstrelka sledi vročim delom motorja ali izpuha. Eden najpreprostejših protiukrepov za 
obrambo pred toplotno vodenim izstrelkom so toplotne vabe, ki jih letalo ali helikopter 
izstrelita in ki zavoljo svojega vročega gorenja vodijo izstrelek stran od tarče. Poznani 
so tudi infrrdeči (angl. Infrared – IR) motilci, pri katerih laser v IR spektru meri v 
senzorsko glavo izstrelka in z utripajočimi impulzi spremeni preračunano pot izstrelka. 
Slovenska vojska za zaščito svojih helikopterjev Cougar uporablja integriran 
samozaščitni sistem (angl. Integrated Self-protection System – ISSYS). Sestavljajo ga 
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trije različni senzorji za zaznavanje valovanja, ki ga oddaja raketni motor, radar ali 
laserski namerilnik. Senzorji so vgrajeni v strukturo helikopterja tako, da pokrivajo 
celotno območje okrog helikopterja. Del ISSYS je tudi sistem za izmet protiukrepov 
oziroma vab, tako toplotnih kot radarskih trakov. Sistem lahko ob zaznani grožnji 
avtomatsko spusti vabe, lahko pa le opozori posadko. [17] Senzorji sistema ISSYS na 
helikopterju Cougar so vidni na sliki 9. 
 
 
Slika 9: Senzorji sistema ISSYS. 
 Ena prvih oblik elektronskih protiukrepov so bili trakovi za motenje radarjev 
(angl. chaff), narejeni iz kovinskih lističev, žice ali steklene volne, prevlečene s 
kovino, ki odbijajo elektromagnetno energijo in tako ustvarjajo lažno radarsko sliko, 
običajno pa se odvržejo iz zračnega plovila ali pa se izstrelijo iz granat ali raket. 
Dolžina trakov je odvisna od frekvence, ki jo želijo optimalno odbijati. Če radarski 
sistem uporablja več frekvenc, se odvrže trakove različnih dolžin. 
 V široki uporabi so tudi imitacije ali vabe, ki imajo za namene elektronskega 
bojevanja podobno radarsko odbojno površino in vrnejo enak odbojni impulz, kot 
objekt ki ga poskušajo imitirati. To se lahko doseže pasivno z uporabo kotnih sejalcev, 
ki so neke vrste kresnice za radarske valove – signale iz katerekoli smeri, odbijejo 
nazaj proti viru, zavoljo česar imajo tudi do sto krat večjo radarsko odbojno površino, 
kot bi jo imelo telo z isto fizično površino. Druga možnost so aktivne elektronske 
imitacije, ki ustvarjajo večjo navidezno radarsko površino s sprejemom in oddajo 
ojačenih radarskih signalov. Nasprotnik je lahko s tem zaveden, da na relativno poceni 
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imitacijah iztroši svoje drage izstrelke, ob aktivaciji sovražnikovih obrambnih 
sistemov pa lahko s sistemi za nadzor bojišča določimo elektronske kapacitete in 
lokacije sovražnih položajev za elektronsko bojevanje. 
 
2.2  Elektronski zaščitni ukrepi 
S pomočjo elektronskih zaščitnih ukrepov se poskuša nevtralizirati sovražnikove 
elektronske protiukrepe, oziroma elektronski napad, ter s tem zaščititi elektromagnetni 
spekter za lastno uporabo.  
 Radarji na primer lahko sledijo viru motenja ter tako sledijo tarči, ki poskuša 
oddati svoj lažni položaj. Pri radijskih komunikacijah se lahko uporabi katera izmed 
tehnik oddajanja z nizko verjetnostjo prestrezanja (angl. low probability of intercept), 
kot je na primer frekvenčno skakanje, ki signal razširi na širok spekter in je tako manj 




3  Spektralni analizator na Raspberry Pi računalniku 
3.1  Raspberry Pi računalnik model 3 B v1.2 
 
Pri izbiri računalniške platforme mi je bila pomembna nizka poraba energije za 
čim daljšo avtonomnost, nizka teža in majhna velikost. Računalnik Raspberry Pi 
ponuja vse to. Delal sem z zadnjo izvedenko modela 3 in sicer z modelom 3 B, katerega 
tehnične lastnosti so zbrane v tabeli 1.  
Vedel sem, da bom potreboval veliko procesno moč za izvajanje hitrih 
Fourierevih transformacij pri analizi signalov, zato sem se tudi odločil za model 3 
namesto za starejše modele, saj ima v primerjavi z modelom 2 za 300 MHz višjo uro 
jedra. 
 
Tabela 1: Specifikacije Rapberry Pi model 3 B. 
Procesor Quad Core 1,2 GHz Broadcom BCM2837 64 bit  
Pomnilnik 1 GB RAM 
WLAN in Bluetooth vmesnik BCM43438 wireless LAN and Bluetooth Low 
Energy (BLE) 
Ethernet vmesnik 100 Mbit Ethernet 
Vhodno-izhodni vmesniki 40 GPIO priključkov 
HDMI vmesnik 
4 USB 2.0  
CSI vmesnik za Rapberry Pi kamero 
DSI vmesnik za Rapberry Pi zaslon na dotik 
3,5 mm stereo jack 
Micro SD port 
5V / 2,5 A DC vhod za napajanje  
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Za operacijski sistem sem izbral 64-bitni Raspberry Pi OS, ki je priporočen 
operacijski sistem za večino uporabnikov Raspberry Pi. Je brezplačen in osnovan na 
operacijskem sistemu Debian. Raspberry Pi OS je projekt, ki ga razvija skupnost, 
njegova prioriteta pa je, zagotoviti čim bolj stabilno delovanje Debian paketov z 
omejenimi resursi, ki jih ima Raspberry Pi. Z operacijskim sistemom so vključeni tudi 
vsi gonilniki, ki jih potrebujemo za pravilno delovanje Raspberry Pi, grafični vmesnik 
in namizno okolje ter zbirka osnovnih programov kot so npr. brskalnik, programski 
komplet LibreOffice, predvajalnik glasbe, integrirana okolja za programiranje, … [18] 
 
Na kartico SD (angl. secure digital)  sem zapisal sliko operacijskega sistema v 
iso formatu s pomočjo programa BalenaEtcher v1.5.71, ki poenostavi formatiranje in 
ustvarjanje medija z operacijskim sistemom. [19] 
 
Potreboval sem še tipkovnico in miško, napajalni kabel, monitor s priključkom 
HDMI (angl. high-definition multimedia interface)  in kabel UTP  (angl. unshielded 
twisted pair) za Ethernet povezavo. 
 
3.1.1  Višanje frekvence ARM procesorja 
Da bi lahko spektralni analizator hitreje obdelal vzorce, sem ARM procesorju v 
Raspberry Pi zvišal frekvenco. Največji problem pri višanju frekvence je pregrevanje, 
zato sem na procesor namestil manjši hladilnik. Normalna delovna temperatura 
procesorja je do 80 stopinj Celzija, pri 85 stopinjah pa začne procesor avtomatsko 
zmanjševati frekvenco delovanja, da bi se ohladil, saj lahko visoke temperature trajno 
poškodujejo notranje komponente.  
Željeno frekvenco lahko nastavimo v datoteki config.txt, ki se nahaja v mapi 
/boot. Datoteko sem odprl v preprostem urejevalniku besedil z ukazom sudo nano 





S tem sem nastavil frekvenco procesorja na 1400 MHz in jo tako dvignil za 200 
MHz, napetost na procesorju pa na 1,35 V iz prejšnjih 1,2 V.  
Temperaturno stabilnost procesorja pod obremenitvijo sem preveril s 
programsko opremo Stress, ki obremeni vsa jedra procesorja, hkrati pa sem meril 
3.2  RTL-SDR 35 
 




 do vcgencmd measure_clock arm; 
 vcgencmd measure_temp; 
 sleep 10; 
 done 
& stress -c 4 -t 900s 
 
Ta kratka koda izpiše trenutno frekvenco procesorja, notranjo temperaturo 
procesorja in to ponovi vsakih 10 sekund zažene pa tudi program za obremenitev 
procesorja Stress. 
Izkazalo se je, da je za obremenitev, ki jo Stress naloži procesorskim jedrom, 
nameščeni hladilnik premajhne, oziroma je frekvenca procesorja previsoka. Notranja 
temperatura je dosegla 80 stopinj Celzija, zato se je frekvenca avtomatsko znižala. 
Procesor sem poskušal obremeniti še s samim programom, ki sem ga uporabil za 
spektralno analizo, saj ta uporablja le eno izmed štirih jeder. Program sem pustil teči 
nekaj minut in notranja temperatura procesorja se je ustalila pri okrog 65 stopinj 
Celzija, kar pomeni da je ta frekvenca za moje potrebe vzdržna. Na Raspberry Pi poleg 
programske opreme za spektralno analizo ne bom hkrati poganjal nobenega drugega 
programa, za potrebe navadnega uporabnika, ki hkrati žene več programov, pa je ta 
nastavitev s trenutnim hladilnikom previsoka. [20] 
 
3.2  RTL-SDR 
Za spektralno analizo sem potreboval tudi programirljivi radio (angl. SDR – 
software defined radio), katerega sprejete signale je nato procesiral Raspberry Pi.  
Programirljivi radio je radijski komunikacijski sistem, kjer so komponente, ki so 
bile tradicionalno implementirane kot del strojne opreme (npr. mešalniki, filtri, 
ojačevalniki, modulatorji/demodulatorji, itd.) sedaj izvedene kot del programske 
opreme na osebnem računalniku ali drugem integriranem sistemu. S hitrim napredkom 
v računalništvu, so programirljivi radiji postali zmogljivi in dostopni širšim množicam. 
[21] 
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RTL-SDR je cenovno ugoden USB ključek, ki se lahko uporablja kot skener 
radijskih signalov. Model V3, ki sem ga uporabil jaz, vsebuje uglaševalec R820T in 
lahko sprejema signale v frekvenčnem območju od 500 kHz do 1766 MHz. Deluje 
lahko samo v načinu sprejemanja, signalov ne more oddajati. Večino programske 
opreme, razvite za RTL-SDR je razvila skupnost, zato je brezplačno dostopna. 
Začetki RTL-SDR izvirajo iz DVB-T ključkov za televizijske sprejemnike, ki so 
bili osnovani na RTL2832U naboru čipov. S pomočjo prilagojene programske opreme 
je bilo mogoče te ključke spremeniti v širokopasovni programirljivi radio. Zavoljo 
nizke cene je konkurenčen tudi drugim programirljivim radijem (npr. HackRF, Airspy, 
…), čeprav ni najbolj zmogljiv. [22] 
 
3.2.1  Arhitektura RTLSDR 
 
Celotna strojna oprema je sestavljena iz antene povezane z uglaševalcem, sledi 
pa mu RTL2832U čip povezan z I2C komunikacijo(angl. Inter-Integrated Circuit). Za 
uglaševalec je uporabljen čip Raphael Micro R820T in se uporablja za sprejem 
analognega signala in filtriranje željene frekvence. Oglaševana pasovna širina tega 
uglaševalca je od 24 MHz do 1850 MHz. Frekvenčni sintetizator znotraj R820T 
ustvarja signal lokalnega oscilatorja, s katerim pretvorimo sprejete radiofrekvenčne 
signale na medfrekvenco in generira fazne kvadraturne komponente signala, ki jih nato 
pošlje v RTL2832U. Čip vzorči ta signal z maksimalno hitrostjo vzorčenja 3,2 MS/s z 
8 bitno ločljivostjo. Ti vzorci so nato poslani računalniku preko USB, kjer programska 
oprema procesira surove vrednosti in prikaže sprejet signal v frekvenčnem prostoru. 
Slika 10 prikazuje to shemo delovanja. [23] 
 
Slika 10: Shema osnovnega delovanja RTL-SDR. 
 
Za lažje razumevanje delovanja RTL-SDR je na sliki 11 prikazan model delovanja 
vezja, s katerim je opisano obnašanje sistema. 
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Preprost model, ki ga uporabimo za vhodni signal r(t) je sestavljen iz željenega 
signala s(t) ter šuma n(t). V praksi je zavoljo široke pasovne širine sprejema na vhodu 
prisotnih več signalov. To je tudi eden največjih problemov pri vseh programirljivih 
radijih. S superpozicijo lahko analiziramo več signalov na vhodu. Kontrola ojačanja 
nam služi za ohranjanje linearnosti pri obdelavi signalov, kar nam omogoči sprejem 
šibkih signalov na račun dinamične pasovne širine. Neželenim signalom bi se lahko 
izognili tudi z pasovno prepustnim filtrom, ki bi ga dodali pred nizko šumni 
ojačevalnik (angl. low noise amplifier – LNA). LNA sledi množilnik, v katerega je 
pripeljan tudi izhod lokalnega oscilatorja 𝑒−j2πfct. Tu se vhodni signal premakne 
navzdol na srednjo frekvenco. Na izhodu množilnika dobimo kompleksen signal, ki 
ga pošljemo skozi nizko prepustni filter (angl. low pass filter – LPF). Nizko prepustni 
filter je funkcija vzorčevalne frekvence, ki smo jo prej vnesli v RTL-SDR. Signal pri 
vzorčenju ne sme presegati frekvence fs/2. Dejansko uporabna pasovna širina filtra B 
pa je le 80%, ker je 10% pasovne širine na vsaki strani rezervirano za prehodni pas 
filtra. V dejanski strojni opremi je filtriranje deljeno na R820T, kjer je pasovno 
prepustni filter in RTL2382U, kjer se filtrirajo fazne in kvadraturne komponente 
signala. Za nizko prepustnim filtrom se nahaja avtomatski kontroler ojačanja (angl. 
automatic gain control – AGC), ki uravnava ojačanje LNA in na izhodu sistema. Na 
koncu sistema je še kvantizator, kjer se analognemu signalu priredijo diskretne 
vrednosti. Za kvantizacijo realnih in imaginarnih komponent signala se uporablja le 8 
bitov, kar pomeni da se generira razmeroma velik kvantizacijski šum. [24] 
 
Antene je mogoče povezati preko SMA priključka 50 ohmsko impedanco, ki je 
lažje dostopen in bolj obstojen kot priključek MCX RF, ki so ga uporabljali začetni 
modeli. 
Slika 11: Model delovanja vezja RTL-SDR. 
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Prejšnji modeli RTL-SDR so imeli velike težave s pregrevanjem, zato je bilo 
dodano aluminijasto ohišje, ki hkrati ščiti pred radijskimi interferencami in deluje kot 
hladilnik za čip. 
Ena izmed pomembnih nadgradenj v verziji 3 je kristalni oscilator s 
temperaturno kompenzacijo (angl. temperature compensated crystal oscilator – 
TCXO), ki je namenjen delovanju v okoljih z višjimi temperaturami (npr. segrevanje 
radija ob uporabi). Osnovna frekvenca navadnega oscilatorja se s temperaturo 
spreminja, TCXO pa glede na spremembo temperature regulira napetost na oscilatorju 
in s tem kompenzira spremembo frekvence zavoljo nihanja temperature.  
Frekvenčna stabilnost oscilatorjev glede na zunanje vplive je navedena v delcih 
na milijon (angl. parts per million – ppm) in se jo lahko izrazi v frekvenci (Hz). Velja 
enačba:  





Pri kateri je  
∆𝑓 sprememba frekvence v hertzih, 
ppm frekvenčna stabilnost v ppm, 




Model V3 uporablja TCXO z 1 ppm. 
 
Dodana je tudi možnost, da programsko vključimo 5,5 V bias tee, ki  lahko preko 
SMA priključka za anteno s tokom 180 mA napaja nizkošumni ojačevalnik. Vgrajen 
je tudi nizkoprepustni filter pri 25 MHz, kar omogoči da izločimo večino šuma izven 
frekvenčnega obsega sprejemnika. [26]  
 
3.2.2  Programska oprema za RTL-SDR 
 Za RTLSDR ključke je na voljo veliko programske opreme. Večina 
programskih paketov na nivoju uporabnika potrebuje za delovanje knjižnico librtlsdr, 
ki je del rtl-sdr kodne baze. Ta kodna baza vsebuje tako knjižnico samo, kot tudi nekaj 
orodij za ukazno vrstico npr. rtl_test, rtl_sdr, rtl_tcp in rtl_fm. S temi ukazi lahko 
preverimo pravilno delovanje ključka in izvedemo osnovne funkcije prenosa podatkov 
med RTL-SDR in računalnikom. Ker je RTL-SDR z računalnikom povezan preko 
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USB vodila, za komunikacijo med napravo in računalnikom potrebujemo tudi 
knjižnico libusb. [27] 
 
Trenutno najbolj priljubljena programska oprema za RTL-SDR je SDR#. Je 
preprosta za namestitev in uporabo, deluje pa le na operacijskem sistemu Windows. 
SDR# je brezplačen, bil pa je razvit za Airspy programirljivi radio, vendar deluje tudi 
z RTL-SDR. Ima modularno arhitekturo z širokim naborom razvitih vtičnikov. 
Osnovna verzija vključuje standardni prikaz hitre Fouriereve transformacije (angl. fast 
Fourier transform – FFT) ali prikaza v 'slapu' (angl. waterfall), upravljavca frekvenc, 
vtičnik za snemanje in digitalni zmanjševalec šuma. 
 
Eno izmed zelo močnih orodij, ki jih RTL-SDR podpira, je GNU Radio. GNU 
Radio je brezplačna in odprtokodna programska razvojna oprema, ki omogoča gradnjo 
procesnih blokov za implementacijo programirljivih radijev s preglednim grafičnim 
vmesnikom. Uporabimo jo lahko skupaj z zunanjimi napravami, kot je RTLSDR, ali 
pa brez strojne opreme v izključno simulacijskem okolju. [28]  
 
 
3.3  RTL-SDR Scanner 
RTL-SDR Scanner je širokopasovni spektralni analizator za RTL-SDR ključke, 
ki omogoča vizualizacijo radijskih signalov. Programska oprema je podprta na večin 
platformah in deluje na operacijskih sistemih Linux, Windows ter OS X. Omogoča 
tako grafični vmesnik kot možnost upravljanja preko ukazne vrstice. Spisana je v 
jeziku Python. [29] 
 
Za RTL-SDR Scanner sem se odločil predvsem zato, ker je preprost in zato 
potrebuje manj procesorske moči in pomnilnik hkrati pa omogoča istočasno 
spremljanje spektra in beleženje lokacije meritev preko sistema globalnega 
pozicioniranja (angl. global positioning system – GPS). To omogoča, da ustvarimo 
zemljevid, na katerem so prikazane jakosti signalov pri merjenih frekvencah. 
 
RTL-SDR Scanner je spektralni analizator, ki deluje po principu hitre Fouriereve 
transformacije. FFT pretvori signal iz časovnega prostora v frekvenčni prostor in ga 
izrazi s spektralno gostoto v decibelih na hertz. Za zajem širšega frekvenčnega pasu 
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uglaševalec izbere več frekvenc v tem pasu, ki so vsaka posebej pretvorjene in nato 
združene v eno spektralno sliko.  
 
RTL-SDR Scanner shranjuje meritve v posebno datoteko formata .rtl. To 
datoteko lahko odpremo tudi v kateremkoli preprostem urejevalniku besedil. RTL-
SDR Scanner ob začetku meritve v datoteko zapiše nekaj osnovnih podatkov kot so 
točen čas in datum meritve, nastavljena kalibracija sprejemnika itd. nato pa sledi 
zaporedna številka meritve ter izmerjene vrednosti spektralne gostote na vsakih 
3906,25 Hz, dokler ne doseže zgornje vrednosti meritve. Tak zapis je viden na 
spodnjem izpisu. 
 
"RTLSDR Scanner",  
    { 
        "Description": "",  
        "Calibration": 0.0,  
        "LO": 0.0,  
        "Latitude": "46.0512645",  
        "Time": "2020-08-18T13:56:25.855772Z",  
        "Stop": 815,  
        "Spectrum": { 
            "1597758986.0": { 
                "814.0": -48.35626483109934,  
                "814.00390625": -49.07883800218211,  
                "814.0078125": -47.52761948725761,  
                "814.01171875": -48.01843679833011, 
 
GPS lokacija se beleži na koncu datoteke, kjer so zemljepisna višina in širina ter 
nadmorska višina v času merjenja povezani z meritvijo preko zaporedne številke 
meritve, kar lahko vidimo spodnjem izpisu iz datoteke. 
 
"Location": { 
            "1597758986.0": [ 
                46.0512735,  
                14.115714833333334,  
                504.1 
            ],  
            "1597758987.0": [ 
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                46.05127366666667,  
                14.115714833333334,  
                504.2 
            ], 
 
Program lahko celotno meritev izvozi tudi kot .kmz datoteko, ki jo lahko 
uvozimo v program Google Earth Pro ter prikažemo rezultate na zemljevidu. 
3.4  GPS sprejemnik 
GPS sprejemnik proizvajalca Quescan je vodoodporen in enostaven za uporabo, 
hkrati pa ne potrebuje visokega toka za delovanje. Osnovan je na naboru čipov U-Blox 
8 engine in uporablja protokole podjetja u-Blox za serijsko komunikacijo preko USB 
konektorja. Sprejema lahko GPS (angl. global positioning system), GLONASS (rus. 
globalnaja navigacionnaja sputnikovaja sistema), QZSS (angl. quasi-zenith satellite 
system) in SBAS (angl. satellite-based augmentation system) signale, omogoča 
komunikacijo s sateliti na 56 kanalih, s programsko opremo pa je podprt v Windows 
OS in Linux sistemih. Nekaj specifikacij sprejemnika je podanih v tabeli 2. 
 
Tabela 2: Specifikacije GPS sprejemnika.: 
Karakteristike sprejemnika Frekvenčni kanali: L1-C/A, FDMA L1 
Število kanalov: 56 
Občutljivost (GPS): -162 dBm 
Občutljivost (GLONASS): -158 dBm  
Natančnost Lokacija(vodoravna napaka, samostojno 
delovanje): 2,5 m 
Lokacija(vodoravna napaka, SBAS): 2 m 
Hitrost: 0,1 m/s 
Omejitve Največja višina: 50 000 m 
Največja hitrost: 500 m/s 
Karakteristike nizko šumnega ojačevalnika Ojačenje: 27 dB 
Napajalna napetost: 3 – 5 V 
Napajalni tok: 15 mA pri 5 V 
 
Za uporabo v programu RTLSDR Scanner sem moral GPS sprejemnik nastaviti 
tako, da je preko serijske povezave oddajal le podatke, ki jih je sprejel od GPS 
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satelitov. Program RTLSDR Scanner namreč ne loči različnih tipov podatkov, ki jih 
sprejemnik dobiva tudi iz drugih sistemov navigacije (GLONASS) in pomožnih 
sistemov (SBAS), zato ne prikaže pravilnih koordinat. Sprejemnik sem konfiguriral 




3.5  Poraba Raspberry Pi računalnika in modulov 
 
Ker je cilj sistema čim večja avtonomija in prenosnost, je pomembno, da vemo kakšna 
je energetska poraba. Vsaka dodana komponenta zahteva dodatno energijo za svoje 
delovanje, kar lahko skupaj predstavlja velike zahteve po električni energiji. Meritev 
sem izvajal tako, da sem razdrl napajalni USB kabel in na napajalno žico zaporedno 
priključil multimeter, ter ga nastavil za merjenje toka. Najprej sem priključil Raspberry 
Pi, preveril njegovo porabo pri nizki obremenitvi, ko se ni izvajal noben program, nato 
pa preklapljal en po en modul. Na koncu sem pognal še program RTL-SDR Scanner 
in obremenil procesor z realno obremenitvijo. Tako sem izmeril tok pri 5 V, moč pa 
sem dobil z množenjem izmerjenega toka in napajalne napetosti 5 V. Rezultati so 
predstavljeni v tabeli 3. 
 
Tabela 3: Poraba Raspberry Pi računalnika in modulov. 
 
 
Raspberry Pi brez obremenitve Tok: 260 mA, moč: 1300 mW 
Bluetooth sprejemnik za miško Tok: 25 mA, moč: 125 mW 
RTL-SDR Tok: 140 mA, moč: 700 mW 
modul GPS Tok 50 mA, moč: 250 mW 
Raspberry Pi z realno obremenitvijo in vsemi 
moduli 
Tok: 1160 mA, moč: 5800 mW 
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4  Merjenje moči LTE signala in izris zemljevida 
Programska oprema RTL-SDR Scanner omogoča tudi hkratno beleženje lokacije 
opravljenih meritev s pomočjo sprejemnika GPS povezanega preko vodila USB. 
Implementiran je tudi del kode, ki na podlagi meritev in lokacije meritev izriše 
zemljevid moči signala. Tam kjer meritev nismo opravili se zemljevid dopolni glede 
na znane meritve, tako da lahko dobimo predvidene jakosti signala tudi za območja, 
na katerih nismo dejansko opravljali meritev.  
 
4.1  Long term evolution - LTE 
LTE je naslednji korak v razvoju mobilnih omrežij, s katerim se je nadgradilo 
mobilna omrežje tretje generacije. LTE je osnovan na standardih, ki jih je razvila 
organizacija 3GPP (angl. 3rd generation partnership project). Kljub temu, da je 3GPP 
razvila standarde že za GSM/UMTS družino, so LTE standardi popolnoma novi. 
Glavni cilji LTE so:  
• povečanje maksimalne hitrosti prenosa tako v smeri proti uporabniku kot 
proti bazni postaji, 
• možnost večanja in manjšanja uporabljene pasovne širine, 
• izboljšana spektralna učinkovitost, 
• celotno omrežje osnovano na IP (Internet protocol). 
 
LTE omrežje je namenjeno premostitvi razlik med stacionarnimi lokalnimi 
brezžičnimi omrežji (angl. local area networks – LAN), ki ponujajo visoke prenosne 
hitrosti in mobilnimi celičnimi omrežji, ki omogočajo visoko mobilnost. [30] 
 
4.1.1  Fizični sloj LTE 
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Fizični sloj omrežja LTE je osnovan na ortogonalnem frekvenčnem 
multipleksiranju (angl. orthogonal frequency division multiplex – OFDM), s čimer 
lahko zagotovimo visoke prenosne hitrosti in povečano spektralno učinkovitost v 
primerjavi s prejšnjimi generacijami mobilnih omrežij. Zveza med bazno postajo in 
uporabniško napravo podpira modulacijo v QPSK, 16QAM in 64QAM. 
Zveza LTE omogoča pošiljanje podatkov tako iz smeri bazne postaje proti 
uporabniški napravi (angl. downlink), kot od uporabniške naprave proti bazni postaji 
(angl. uplink). To lahko dosežemo s časovnim, frekvenčnim ali prostorskim 
dupleksiranjem. Frekvenčno dupleksiranje (angl. frequency division duplexing – 
FDD) omogoča hkratni prenos v obe smeri na različnih frekvenčnih pasovih. Med 
pasovi je navadno večji razmak, da preprečimo prelivanje. FDD ustvari kanal, ki je 
vedno na voljo, tako da zamika praktično ni. Slabost frekvenčnega multipleksiranja je, 
da so širine frekvenčnih kanalov navadno statično določene in jih ne moremo 
prilagajati glede zahteve prometa. FDD prav tako zahteva uporabo filtrov v končnih 
napravah. Časovno multipleksiranje (angl. time division duplexing – TDD) namesto v 
frekvenčne loči kanala v različne časovne rezine. Čas je razdeljen na manjše enote, ki 
jih lahko zasede zveza proti bazni postaji ali pa proti uporabniški napravi. Tak pristop 
omogoči, da kapacitete kanalov prilagajamo glede na potrebe prometa, tudi 
asimetrično. Največja slabost TDD je časovna zakasnitev signalov, saj morajo ti 
počakati na prosto časovno enoto preden jih lahko pošljemo. Prostorsko 
multipleksiranje (angl. space division duplexing – SDD) se poslužuje več antenskih 
sklopov, ki lahko oddajajo v zelo usmerjenih snopih in tako prostorsko loči kanala za 
komunikacije mod bazno postajo in uporabniško napravo. V principu to omogoča da 
oba kanala uporabljata celoten frekvenčni pas, ampak se v praksi izkaže, da kanalov 
ni mogoče popolnoma ločiti, zato pride do interference na obeh antenah. [31]  
LTE v praksi uporablja FDD in TDD, odvisno od frekvenčnega pasu, ki ga 
ponudnik zaseda. V Sloveniji ponudniki mobilnih storitev uporabljajo 4 LTE 
frekvenčne pasove in sicer B3 (1800 MHz), B7 (2600 MHz), B8 (900 MHz) in B20 
(800 MHz). Za vse od teh kanalov je predvidena uporaba frekvenčnega 
multipleksiranja. [32] 
 
4.2  Bazne postaje LTE v Žireh 
V Žireh imajo bazne postaje trije slovenski ponudniki mobilnih storitev; 
Telekom, A1 in Telemach – vsak po eno. Po podatkih spletne strani www.mobilna-
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telefonija.com imajo vse tri bazne postaje oddajnike mobilnega omrežja LTE. [33] 
Lokacije so prikazane na zaslonskem posnetku programa Google Earth Pro na sliki 12. 
 
Slika 12: Lokacije baznih postaj v Žireh. 
4.3  Analiza signala downlinka LTE oddajnika 
Odločil sem se, da podrobneje analiziram downlink kanal pasu B20, ki zaseda 
frekvenčno območje od 791 MHz do 821 MHz. Frekvenčni pas B20 uporabljajo vsi 
trije ponudniki, ki imajo v Žireh postavljene bazne postaje za omrežje LTE, vendar ni 
nujno da jih uporabljajo prav ti oddajniki. Spektrogram je prikazan na sliki 13. 
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Slika 13: Spektrogram frekvenčnega območja downlinka pasu B20. 
Za frekvenčni pas B20 so predvideni frekvenčni kanali širine 5, 10, 15 ali 20 
MHz, kar pomeni da lahko oddajniki različnih ponudnikov na istem območju delujejo 
v istem pasu, če uporabljajo različne kanale. Na spektrogramu na sliki 4.2 lahko 
opazimo dva taka kanala širine 10 MHz. Eden obsega frekvenčni pas od 801 MHz do 
811 MHz, drugi pa od 812 do 821 MHz. Največji izkoristek pasovne širine pri 10 MHz 
kanalu v LTE je 90%, kar pomeni da se podatki dejansko prenašajo po frekvenčnem 
pasu širokem 9 MHz, kot kaže tudi meritev, medtem ko je 500 kHz na vsaki strani 
namenjeno ločevanju kanalov, saj bi drugače lahko prišlo do medkanalnih motenj. [34]  
 
Podrobneje sem analiziral še frekvenčni pas med 811 in 816 MHz, saj sem tam 
izmeril najvišjo spektralno gostoto. Spektrogram je prikazan na sliki 14. 
 
 
Slika 14: Spektrogram frekvenčnega območja od 811 MHz do 816 MHz. 
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Nadaljnje meritve sem opravljala na frekvenčnem pasu od 814 do 815 MHz, saj 
je bila tam spektralna gostota v povprečju najvišja. Še posebej je pomembno, da sem 
pri meritvah analiziral najmanjšo možno pasovno širino, ki jo programska oprema 
dopusti, saj večja pasovna širina pomeni daljše vzorčenje pri posameznem preletu 
frekvenčnega območja. Za izdelavo zemljevida jakosti signala mi je bilo pomembno, 
da opravim čim več preletov na sekundo, saj sem tako dobil bolj natančno sliko stanja.  
Vse meritve sem opravljal z avtom, kjer sem Raspberry Pi napajal preko 
inverterja, priključenega v 12 V vtičnico v avtomobilu. Modul GPS in anteno za RTL-
SDR sem namestil na streho. Postavitev je vidna nas slikah 15 in 16. 
 
 
Slika 15: Raspberry Pi priključen na inverter v avtomobilu. 
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Slika 16: GPS modul in RTLSDR antena na strehi avtomobila. 
4.4  Izdelava zemljevida jakosti signala LTE v Žireh 
Pri merjenju sem si izbral pot, ki se je približala vsem trem oddajnikom LTE 
signala, hkrati pa zajela tudi nekatera bolj oddaljena področja izven mestnega jedra. 
Pot je razvidna iz slike 17, ki je zaslonski posnetek programa Google Earth Pro. Bela 
pika označuje lokacijo posameznega merjenja, zraven pa je pripisana izmerjena 
spektralna gostota v tisti točki. 
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Slika 17: Pot, razvidna iz lokacij posameznih meritev spektra. 
Program RTLSDR je ustvaril tudi ''heatmap'' jakosti LTE signala z dobljenimi 
rezultati, manjkajoča področja pa je dopolnil glede na okoliške rezultate. Zemljevid je 
viden na sliki 18. 
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Slika 18: Zemljevid jakosti signala LTE. 
Na zemljevidu modra barva označuje območja z najšibkejšo izmerjeno jakostjo, 
rdeča pa največjo. Območja obarvana z rdečo barvo so skoncentrirana v centru Žirov, 
okrog zadružnega doma. Če dobljene rezultate primerjamo z znanimi lokacijami 
oddajnikov LTE v Žireh, ugotovimo da LTE signal na frekvenčnem pasu od 812 do 
821 MHz verjetno oddaja oddajnik operaterja A1, ki je postavljen na strehi zadružnega 
doma. Na sliki 19 je prikazana še tabela merjenja, iz katere je razvidno, da je bila 
najnižja spektralna gostota -50,33 dB/Hz, najvišja pa -20,8 dB/Hz.  
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5  Zaključek 
Elektronsko bojevanje predstavlja novo usmeritev v sodobnem vojskovanju. 
Pomembno gonilo novih načinov in sistemov elektronskega bojevanja je tudi napredek 
pri razvoju strojne opreme ter komponent v sistemih elektronskega bojevanja. Z 
razvojem integriranih vezij, računalniške strojne opreme in programirljivih radijev ter 
nižanjem stroškov njihove izdelave, so postali dostopni tudi širšemu prebivalstvu. Z 
nekaj relativno poceni komponentami je mogoče realizirati sistem, ki v osnovi opravlja 
podobno funkcijo kot profesionalni sistemi oboroženih sil.  
V zaključni nalogi je prikazana izdelava radiogonimetra, ki omogoča določitev 
lokacije vira sevanja v sistemu javnega mobilnega omrežja LTE. Radiogonimeter sem 
sestavil iz računalnika Raspberry Pi, programsko določenega radia in modula za 
določanje globalne lokacije. Z izdelanim radiogoniometrom sem izrisal zemljevid 
jakost signala oddajnikov LTE in določil lokacijo oddajnikov. 
Z nekaj izboljšavami, kot so na primer uporaba baterije za avtonomnost, 
prilagojeno anteno, kompaktnim ohišjem in majhnim zaslonom bi dobili prenosen 
radiogoniometer, ki bi se po zmogljivosti lahko primerjal s profesionalnim izpred 10 
ali 20 let.  
Glavna šibkost v primerjavi z namenskimi vojaškimi sistemi je stabilnost in 
zanesljivost delovanja, saj je tako strojna oprema  kot programska oprema odprtokodni 
projekt, ki ga razvija skupnost. Ena izmed prednosti pri odprtokodne programske 
opreme je možnost hitrega posodabljanja in testiranja novih verzij. Vendar se z 
namenskimi programi, ki so jih razvila in temeljito preizkusila podjetja ali dobro 
organizirane skupine strokovnjakov po zanesljivosti ne morejo primerjati. Podobno je 
s strojno opremo, nizka cena v primeru RTL-SDR omogoča vsakemu, da si ustvari 
svoj programirljiv radio in z njim eksperimentira. Šibkost pa se pokaže v tem, da je 
uporabljeno bolj ali manj prilagojena strojna oprema, ki v osnovi ni bila namenjena za 
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